S6: 395/Qb-CBBT
Thoi gian ky: 2026-06-03T14:11:20+07:00

UBND TINH LAM DONG
TRUONG CAO PANG BINH THUAN

QUY PINH

KHOI LUQNG KIEN THUC TOI THIEU, YEU CAU
VE NANG LUC NGUOI HOC PAT PUQC SAU KHI

TOT NGHIEP
TRINH PO : CAO PANG
NGANH, NGHE : QUAN TRI MANG MAY TiNH
MA NGANH, NGHE  : 6480209

(Ban hanh kém theo Quyét dinh s6 395/0D-CDBT ngay 03 thang 6 nam 2026
cua Hiéu truong Truong Cao dang Binh Thudn)

NZAY DO SUNG: vevverrnnerrnnereneernernnneersnns



KHOI LUQNG KIEN THUC TOI THIEU, YEU CAU VE NANG LUC
NGUOI HQC PAT PUQC SAU KHI TOT NGHIEP

Trinh d§ dao tao : Cao diing
Nganh, nghé : Quan tri mang may tinh
M4 nganh, nghé : 6480209

1. Giéi thi¢u chung vé nganh/nghé (mé ta nghé)

Quan tri mang mAy tinh trinh d6 cao dang la nganh, nghé thyc hién cac cong
viéc cai dat, hd trg, quan 1y mang va hé thong may tinh giup thong tin luén duoc luu
thong; thiét ké, xay dung va trién khai hé thong mang, duy tri phan cing va phan
mém mang, khéc phuc su cd mang va ddm bao an ninh mang, tinh kha dung va cac
tiéu chuan hiéu suit, dp tng yéu cau bac 5 trong Khung trinh d6 quéc gia Viét Nam.

Nguoi lam viéc trong nganh/nghé Quan tri mang may tinh lam viéc tai cac co
quan, don vi chuyén nganh, cac co quan don vi hanh chinh su nghiép, cac dich vu
thudc cac thanh phan mang may tinh. Nguoi lam viéc trong nganh/nghé Quan tri
mang may tinh 13 nguoi c6 kién thirc 1y thuyét rong, kién thic thyc té can thiét, ky
nang thuc hanh chuyén sau, sang tao vao thuc té cong tac va tu hoc tap. Nguoi1 hanh
nghé can phai c6 du strc khoe, c6 tdm vé nghé nghiép va c6 kha nang to chirc va quan
1y cong viéc.

2. Yéu cau chung ciia nganh/nghé

a) Yéu cau vé kién thirc

- M6 ta dugc cdu trac may vi tinh va cac nguyén 1y hoat dong cua cac thiét bi
ngoai vi. Hiéu biét co ban vé hé thong cap ngudn cho ha ting CNTT;

- Trinh bay duogc cac dic diém vé co s ha ting mang, quan tri mang may tinh,
bao tri hé théng mang may tinh, kién thic co ban vé an ninh, an toan va bao mét
mang may tinh;

- Mo ta dugc quy trinh thiét ké mot hé thong mang LAN cho doanh nghiép,
phan tich, danh gid duoc mac dd an toan cua hé théng mang va cac bién phap bao vé
hé théng mang;

- M6 ta duoc mot hé théng camera an ninh, hé thong mang khong day Wireless,
5G va cac phuong phap bao mat mang khong day. C6 dinh hudng dé phat trién hé
théng va kha ning mo rong hé théng mang;

- Trinh bay duoc cac budc lap dé an, ké hoach kiém tra, giam sat cac phuong



phap theo dodi hé thong mang. Phan tich hé thong, quy trinh xay dung va van hanh hé
théng mang may tinh tai doanh nghiép.

b) Yéu ciu vé k¥ niing

- Lap rép, cai dat phan mém, bao tri dugc hé thong may tinh va céac thiét bi ngoai
vi. Béo tri, nang cép, sua chira, thyc hién dugc bién phap an toan h¢ théng an ninh
mang;

- Thiét ké, x4y dung va trién khai dugc hé théng mang cho doanh nghiép vira va
nho, quan tri dugc hé théng mang st dung h¢ diéu hanh Windows Server;

- Cai dat, cAu hinh va quan tr1 dugc cac dich vu mang: Routing, DNS, DHCP,
FTP, Web Server, Mail Server,

- Thiét ké, trién khai duogc hé théng camera, hé théng mang khong day Wireless,
5G. Xay dyng va trién khai duoc hé thong tuong lira ISA Server bao vé hé thong
mang;

- Quan tr1 duoc cac hé théng mang nang cao. CAu hinh va quan tr1 dugc cac thiét
bi mang may tinh: Switch, Router...;

- Str dung dugc ngoai ngit co ban dat tuong duong trinh d6 Bac 2 theo Khung
nang lyc ngoai ngtr 6 bac dung cho Viét Nam; ting dung dugc ngoai ngit vao cong
viéc chuyén mén ciia nganh, nghé.

c) Mirc do tw chii va trach nhiém

- Y thtc duogc vai tro, trach nhiém, dao dtrc nghé nghiép trong xa hoi, c6 kha
nang nhén thuc, danh gia cac hién tuong mdt cach logic va tich cuc;

- C6 nhan thirc vé sy can thiét va kha nang tham gia hoc tap sudt doi, co kién
thirc chuyén mén rong dé lam viéc hiéu qua va chét luong, tiép can dugc cong nghé
mai trong bdi canh x3 hoi, kinh té toan cau.

3. Céc niing luc ciia nganh, nghé

Khoi luwong
Ma nang Ao kién thirc toi
T e Tén nang lye thiu (gio, tin
chi)
I. Nang luc co ban (nang lwe chung)
1 | NLCB-01 Reén luyén than thé, dam bao suc khde dé thuc 60 gits, 2 TC

hién cac nhiém vu cua nghé.

Tuan thu cac quy dinh cua phdp luét, chinh
2 | NLCB-02 |sach ciia Nha nudc vé an toan thong tin va an | 90 gid, 5 TC
ninh mang.




3 | NLCB-03

Ung dung cong nghé thong tin co ban, sir dung
Internet va khai thac mot s6 cong cu tri tué
nhan tao hiéu qua.

75 gio, 3 TC

4 | NLCB-04

Giao tiép co ban bang tiéng Anh.

120 gid, 4 TC

5 | NLCB-05

Nhan dién céac thiét bi mang, mé hinh mang
may tinh.

45 giy, 2 TC

6 | NLCB-06

Tu van khach hang lap rap cai dit hé thong
may tinh.

15 gio, 1 TC

7 | NLCB-07

Phan tich nhu cau sir dung hé théng mang may
tinh cua khach hang

30 gig, 2 TC

8 | NLCB-08

Nhéan dién nguy co mat an toan va cac hi¢u biét
co ban vé phong ngtra tai nan lao dong, bao v¢
suc khoe nghé nghiép.

30 giv, 2 TC

9 | NLCB-09

Tuan thi cac quy dinh vé an toan trong qué
trinh 1ap dat, van hanh hé thong may tinh va
mang.

45 gigy, 3 TC

IL. Niing luc cot 1

0i (nang lwc chuyén mon)

10 | NLCL-01

Phat trién chuong trinh tmg dung bang ngdn
ngtr 1ap trinh Python.

75 giv, 4 TC

11 | NLCL-02

Lap dat, van hanh va bao tri hé théng cip
nguon lién tuc cho ha tang CNTT.

90 gioy, 4 TC

12 | NLCL-03

Phan tich yéu cau, thiét ké giao dién va xay
dung website tinh hodc dong co ban bang cac
cong ngh¢ web phu hop.

90 gioy, 4 TC

13 | NLCL-04

Str dung cac cong cu do hoa dé thiét ké cac san
pham truyén thong tryc quan.

75 gio, 4 TC

14 | NLCL-05

Khao sat, thiét ké, trién khai, cau hinh hé thong
mang hoan chinh.

45 giy, 2 TC

15 | NLCL-06

Cai dat va cau hinh trén Windows Server,
Domain Controller, DNS Server.

45 gidy, 3 TC

16 | NLCL-07

Thiét lap, cau hinh va quan tri dugc cac dich vu
Active Directory: User, Group, OU Home
Folder, Roaming User Profile, Delegate
Control, Group Policy Management.

60 gi, 3 TC

17 | NLCL-08

Cai dat, cdu hinh cac dich vu mang: DHCP,
WINS, Remote Desktop, Proxy Server, Quan
1y dia, Share and Security Permission.

45 giy, 2 TC




Nhén dién nguy co mat an toan thong tin, trién

18 | NLCL-09 khai cac bién phap bao vé hé théng mang. 60 gi0, 3 TC

19 | NLCL-10 C,al d?,t, cAau hm’h, qu?,n t.r1, bao mat va van hanh 90 gis, 4 TC
cac hé thong may chu Linux.
Khao sat, thiét ké, trién khai, quan tri, tdi wu va .

20 | NLCL-11 bdo mat hé¢ théng mang khong day. 90 gi0, 4 TC
Thiét ké, trién khai, cau hinh, quan tri va bao

21 | NLCL-12 | mat hé thdng dién thoai IP trén nén mang may | 120 gid, 5 TC
tinh.
Thict ke, trién khai, cau hinh, quan trj, giam sat

22 | NLCL-13 | va bao v¢ hé thong mang thong qua cac giai | 90 gio, 4 TC
phap tuong ltra.

23 | NLCL-14 Lua A’ch(;)n, ciu h}nh, quan tri, gidm sat va xu 1y 90 gity, 4 TC
su cO cac thiét bi mang.

o4 | NLCL-15 Kl}ao s,at, Fhl?t ke‘:, lflp (}2_1‘[, cau h1nh3 ,qual,l tri, 75 gi, 4 TC
giam sat va bdo tri h¢ thong camera gidm sat.
Lua chon linh ki¢n, lap rap may tinh, cai dat hé

25 | NLCL-16 | diéu hanh va phan mém, bao tri, nang cap va | 75 gio, 3 TC
xtt 1y sy ¢b phan cing may tinh.

26 | NLCL-17 T}rlen khai, V?.l’l h'imh V‘a pheit trién hoat dong 45 giv, 2 TC
kinh doanh trén moi trudng so.

27 | NLCL-18 Ung dung Al trong thiét ké, trién khai, quan tri 45 giv, 2 TC
va toi uu hé thong mang may tinh.

I11. Nang luc nang cao

Cai dat, ciu hinh, quan tri, gidm sat, bao mat va .

28 | NLNC-01 xu 1y su ¢ cac dich vu Web va Email. 120 g10, 6 TC

29 | NLNC-02 Thiét ke, xay dung V_aA trle‘n kh‘al dEIQC hé thong 90 gis, 4 TC
mang cho doanh nghi¢p vira va nho.
Cai dat, cau hinh cac dich vu mang nang cao:
Additional DC, DHCP Relay Agent, Routing, N

30 | NLNC-03 xac thuc Certificate, ching thuc gitra cac 120 g0, 5 TC
Domain.
Van dupg téng hop kié'n‘ thl;‘['C, ky nang va thai

31 | NLNC-04 do nghé nghiép cia nghé dé thuc hién cac 360 gioy, 8 TC

nhiém vu chuyén mon trong moi truong lam
viéc thuc té.

4. Khdi lwong kién thirc toi thiéu ciia nganh/nghé: 2.505 gid, 108 tin chi
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KHOI LUQNG KIEN THUC TOI THIEU, YEU CAU POI VOI TUNG
NANG LUC NGUOI HQC PAT PUQC SAU KHI TOT NGHIEP
TRINH PQ: CAO PANG
NGANH/NGHE: QUAN TRI MANG MAY TiNH

1. Tén ning luc: Rén luyén than thé, dam bao sirc khée dé thuc hién cac nhiém

vu cia nghé Ma&: NLCB-01
Khéi lwong kién thic téi thiéu: 60 giv, 2 tin chi

1.1. Yéu ciu kién thic:

- Trinh bay duoc vai tro, ¥ nghia cua gido duc thé chat ddi véi stc khoe, hoc tap va

nghé nghiép.

- Giai thich dugc cac nguyén tic co ban trong rén luyén thé luc va nang cao sic khoe.

- M0 ta duoc cac phuong phap luyén tap thé duc thé thao ph hop véi dic diém lra

tudi va nganh nghé dao tao.

- Trinh bay duogc kién thic co ban vé vé sinh ca nhan, dinh dudng va phong chéng

chan thuong trong hoat dong thé duc thé thao.

- Nhan biét duoc cac yéu to anh huong dén suc khoe, thé luc va kha ning lao dong

nghé nghiép.

- Liét ké duoc cac quy dinh vé an toan trong tap luyén va thi dau thé duc thé thao.

1.2. Yéu céu ky ning:

- Thuc hién dung cac ki thuat van dong co ban va cc bai tap phat trién thé luc.

- Rén luyén va duy tri duoc céc t6 chat thé luc co ban nhu sic bén, sitc manh, téc do,

mém déo va khéo Iéo.

- Tham gia va thyc hién dugc cac mon thé thao phu hop theo noi dung chuong trinh

dao tao.

- Ap dung duoc céc bién phap dam bao an toan trong qua trinh luyén tap va thi dau

thé duc thé thao.

- Xay dung dugc ké hoach ty rén luyén than thé nham nang cao suc khoe va kha niang

lam viéc.

- Van dung duoc c4c k§ nang van dong dé nang cao hiéu qua hoc tap, lao dong va

hoat dong nghé nghiép.

1.3. Mike d9 tw cha va trach nhiém:

- C6 y thuc ty giac, thuong xuyén rén luyén than thé dé nang cao sic khoe.

- Hinh thanh 16i sbng lanh manh, tich cuc va tinh than yéu thich hoat déng thé duc thé

thao.



- Tuan thu cac quy dinh vé an toan trong qué trinh luyén tap va thi dau.

- C6 tinh than doan két, hop tac va trach nhiém khi tham gia c4c hoat dong thé duc

thé thao tap thé.

- Chu dong duy tri stc khoe thé chat nham dap (g yéu cau hoc tap, lao dong va nghé

nghiép.

2. Tén nang luc: Tuan tha cac quy dinh caa phép luat, chinh sach ctia Nha nwéc

vé an toan théng tin va an ninh mang. Ma: NLCB-02
Khéi lwong kién thic téi thiéu: 90 gio, 5 tin chi

2.1. Yéu cau kién thic:

- Hiéu rd cac noi dung co ban, hanh vi bi nghiém cam va trach nhiém caa ca nhan/to

chuc quy dinh trong Luat An toan thdng tin mang.

- Phan biét dugc cac cap do an toan hé théng théng tin (tir Cap do 1 dén Cap do 5) va

cac bién phap bao vé tuong tng theo quy dinh.

- Nam vitng c4c nguyeén tic, quyén va nghia vu caa bén kiém soat/xu ly dix liéu trong

viéc bao vé dir liéu cd nhan cua nguoi dung theo quy dinh.

- Biét cac quy trinh, thu tuc phdi hop va théng bao khi xay ra su ¢6 an ninh mang,

mAat an toan thong tin theo quy dinh cua cac co quan quan 1y nha nudc.

2.2. Yéu cau Ky niing:

- Tra cau, cap nhat va 4p dung dang cac van ban quy pham phép luat, thong tu,

hudng din méi nhat vé an toan thong tin va an ninh mang vao thuc té van hanh hé

théng cua don vi.

- Trién khai cau hinh hé thong, luu trit nhat ky (log), quan ly tai khoan va phan quyén

truy cap tuan thu dung céac tiéu chuan Ky thuat toi thiéu quy dinh cho cap d6 hé thong

tuong tng.

- Thyc hién dung quy trinh k¥ thuat vé bao vé, ma hoa, luu trix va tiéu hay dit liéu ca

nhan caa khach hang/nhan vién, khong dé xay ra tinh trang ro ri thong tin trai phéap

luat.

- Lap duoc bién ban, béo céo su ¢b an toan théng tin theo diing biéu mau va gui dén

cac co quan chtrc nang dang thdi han quy dinh khi c6 su ¢6 nghiém trong xay ra.

2.3. Mitrce do tw cha va trach nhiém:

- Ty giac chiu trach nhiém c4 nhan trudc phap luat va to chic vé moi hanh vi, thao

tac ki thuat caa minh trén hé thong mang duoc giao quan ly.

- C6 y thirc bao mat tuyét ddi thong tin, khong tiép tay hoic thuc hién cac hanh vi

xam pham an ninh quéc gia, trat tu an toan x& hoi hodc quyén loi hop phap cia ngudi



dung trén khong gian mang.

- Chu d6ng ra soét, phat hién va kip thoi bao cao cap cd tham quyén cac 16 hong ky

thuat hodc quy trinh quan tri ndi b c¢6 nguy co vi pham phép luat vé an toan théng

tin.

- San sang phdi hop, hd tro cic co quan chirc ning trong hoat dong diéu tra, khac

phuc su ¢ hodc kiém tra tuan tha an ninh mang khi c6 yéu cau hop phéap.

3. Tén ning luc: Ung dung céng nghé thong tin co ban, sir dung Internet va khai

thac mét sé cong cu tri tué nhan tao hiéu qua. Ma&: NLCB-03
Khéi lwong kién thic téi thiéu: 75 gio, 3 tin chi

3.1. Yéu cau kién thic

- Trinh bay duoc nhiing khai niém co ban vé cong nghé théng tin, hé diéu hanh, phan

mém @ng dung va méi truong lam viéc sb.

- M@ ta duoc chirc nang va quy trinh cac budc s dung cac phan mém vin phong phd

bién phuc vu hoc tap va cong viéc.

- Hiéu duoc nguyén ly hoat dong co ban ciia mang may tinh, Internet va cac cong cu

truc tuyén pho bién.

- Trinh bay dugc cac phuong phap tim kiém, thu thap, danh gia va khai thac thong tin

trén Internet mot cach hiéu qua va an toan.

- Nhan biét duoc cac nguy co mat an toan théng tin, cac quy dinh vé bao mat dix liéu

ca nhan, ban quyén sb va dao duc trong méi trudng sd.

- Trinh bay duogc khai niém, vai tro, kha nang va gidi han cua tri tu¢ nhan tao (Al)

trong hoc tap va cong viéc.

- Hiéu dugc nguyén tac sir dung mot s6 cong cu Al pho bién dé hd trg tim kiém thong

tin, tao noi dung, Xt 1y van ban, hinh anh va nang cao hiéu qua hoc tap va céng viéc.

-Nhan thire dugc céc yéu cau vé st dung Al c6 trach nhiém, minh bach, bao mat

thong tin va tuan thu cac quy dinh phéap luat lién quan.

3.2. Yéu ciu k¥ niing

- Str dung thanh thao c4c chirc ning co ban ciia may tinh, hé diéu hanh va céc thiét bi

s6 théng dung.

- Str dung thanh thao c4c phan mém vin phong phd bién phuc vu hoc tap va cong

Viéc.

- Khai thac hiéu qua cac dich vu Internet nhu thu dién tu, luu trit ddm may, hoi nghi

truc tuyén va cac nén tang sb.

- Tim kiém, chon loc, danh gia d6 tin cay cua thdng tin trén Internet; biét trich dan va



su dung thong tin diing quy dinh.

- Thuc hién céc bién phap bao vé dit liéu c& nhan, phong tranh céc rui ro vé an ninh

mang va lira d4o truc tuyén.

- Str dung dugc mot s6 ¢ong cu tri tué nhan tao pho bién dé: HO trg tim kiém, tong

hop va phan tich thong tin; HO tro soan thao van ban, xay dung noi dung va trinh bay

y tuong; H trg tao hinh anh, bai thuyét trinh hodc cac san pham s don gian; Nang

cao nang sut hoc tap va thuc hién cac nhiém vu chuyén mén.

- Xay dung dugc cac yéu cau (prompt) co ban dé twong tac hiéu qua vai cac cong cu

Al phu hgp véi muc dich st dung.

-Panh gia, kiém chang va hiéu chinh két qua do cong cu Al tao ra trude khi sir dung

trong thyc té.

3.3. Mitrc do tw chu va trach nhiém

- Chu dong lua chon va sir dung cac cong cu cdng nghé thdng tin phi hop vai yéu cau

hoc tap, cdng viéc va nghé nghiép.

- Tu hoc, tu cap nhat kién thic va ki niang vé cdng nghé sb, Internet va tri tué nhan

tao dé dap tng yéu cau chuyén doi sé.

- Lam viéc doc 1ap hodc nhom trong moi truong CNTT, moi truong sb hiéu qua.

- C6 y thtc tuan thi cac quy dinh cua phap luat vé an toan thong tin, an ninh mang, so

hitu tri tué va ban quyén sd.

- Str dung Internet va cac céng cu tri tué nhan tao mét cach co trach nhiém, trung

thuc, dao duc va phi hop véi chuan muc nghé nghiép.

- Chiu trach nhiém déi véi viéc khai thac, sir dung, chia sé thong tin va cac san pham

s do minh tao ra hoic hd tro tao ra bang cong nghé Al.

- C6 tinh than d6i méi sang tao, tng dung coéng nghé sé va Al nham nang cao hiéu

qua hoc tap, cong viéc va phat trién nghé nghiép.

4. Tén ning luc: Giao tiép co ban bang tiéng Anh M4&: NLCB-04
Khéi lwgng kién thic toi thiéu: 120 gio, 4 tin chi

4.1. Yéu cau kién thirc:

- Trinh bay duogc c4c kién thire co ban vé ngit &m, tir vung, ngit phap tiéng Anh trong

giao tiép.

- M6 ta duoc cac chu dé giao tiép théng dung trong hoc tap, sinh hoat va cong viéc.

- Nhan biét duoc cac thuat ngir tiéng Anh co ban lién quan dén nganh nghé dao tao.

4.2. Yéu cau Ky niing:

- Nghe, noi, doc, viét tiéng Anh & muic d6 co ban trong céc tinh hubng giao tiép théng
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dung.
- Str dung duoc tiéng Anh dé trao d6i thdng tin, tim kiém tai liéu va phuc vu hoc tap,
cong viéc.
- Van dung dugc von tir vung va cau tric ngit phap co ban trong giao tiép va nghé
nghiép.
4.3. Mike d¢ tu chu va trach nhiém:
- Chu dong rén luyén, nang cao ning luc sir dung tiéng Anh trong hoc tap va cong
Viéc.
- C6 tinh than hop tac, ty tin giao tiép va trach nhiém trong viéc st dung tiéng Anh
phuc vu nghé nghiép.
5. Tén niing luc: Nhan dién cac thiét bi mang, md hinh mang may tinh

Ma: NLCB-05

Khéi lwgng kién thic téi thiéu: 45 gio, 2 tin chi

5.1. Yéu cau kién thic:
- Trinh bay duwoc khai niém, vai tro, chirc nang va pham vi ung dung cia mang may
tinh trong thuc té.
- M6 ta dugc dic diém, chic ning va nguyén 1y hoat dong co ban cua cac thiét bi
mang thong dung nhu Card mang (NIC), Hub, Switch, Router, Modem, Access Point,
Firewall, bo chuyén doi tin hiéu va cac thiét bi két ndi mang khac.
- Phan biét dugc cac loai moi truong truyén dan mang nhu cap xoin d6i (UTP/STP),
cap dong truc, cap quang va mang khong day.
- Trinh bay dugc cac md hinh mang may tinh pho bién theo pham vi dia Iy nhu LAN,
MAN, WAN va cadc mé hinh két ndi nhu Star, Bus, Ring, Mesh, Tree.
- Giai thich duoc chtrc ning co ban cua cac tang trong mé hinh tham chiéu OSI va
mo hinh TCP/IP.
5.2. Yéu cau Ky niing:
- Nhan dién va phan loai dugc cac thiét bi mang dua trén hinh dang, ciu tao, chic
nang va thong sb k¥ thuat co ban.
- X4c dinh duogc vai trod, vi tri va mdi lién hé caa cac thiét bi trong mot hé théng mang
may tinh.
- Nhan biét va lua chon dugc cac loai cap mang, dau ndi va thiét bi két néi phi hop
véi yéu cau thuc té.
- Poc, phan tich va mé ta duoc so d6 mang may tinh don gian; xac dinh duoc md
hinh mang dugc str dung.
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- Thuc hién duoc céc thao tac két ndi co ban, kiém tra tinh trang hoat dong cua thiét
bi mang theo dting quy trinh k¥ thuat.
- Sir dung duoc céc cong cu va phan mém co ban dé nhan biét thong tin thiét bi va
cau tric mang.
5.3. Mirc d9 tw chu va trach nhiém:
- Thuc hién cdng viéc can than, chinh xac trong qua trinh nhan dién, kiém tra va st
dung thiét bi mang.
- Tuan thi cac quy dinh vé an toan dién, an toan thiét bi va bao mat théng tin khi 1am
viéc véi hé thong mang.
- Chu dong tim hiéu, cap nhat cac cdng nghé, thiét bi va mé hinh mang mai phuc vu
hoc tap va cong Viéc.
- CO y thirc bao quan thiét bi, str dung hiéu qua tai nguyén thuc hanh va chiu trach
nhiém d6i vai két qua cong viéc duoc giao.
- Phéi hop hiéu qua véi ca nhan va nhém trong qua trinh khao sét, nhan dién va danh
gia hé théng mang may tinh.
6. Tén niing hre: Tw van khach hang lap rap, cai dit hé thong may tinh

Ma: NLCB-06

Khéi lwgng kién thic téi thiéu: 15 gio, 1 tin chi

6.1. Yéu cau kién thic:
- Trinh bay duoc chiic ning, dic diém co ban caa cac thanh phan trong hé théng may
tinh.
- M6 ta duoc cac cau hinh may tinh pho bién theo nhu cau sir dung cua khéach hang.
- Giai thich dugc quy trinh tu van, lap rap va cai dat hé théng may tinh.
6.2. Yéu cau Ky niing:
- Khéo sat va xac dinh duoc nhu cau sir dung may tinh caa khéch hang.
- Tu van duoc cau hinh, thiét bi va phan mém phi hop vai yéu cau sir dung.
- Huéng dan khach hang sir dung, bao quan va khai thac hiéu qua hé théng may tinh
sau khi lap dit.
6.3. Mitrc do tw cha va trach nhiém:
- C6 tac phong chuy@n nghiép, thai do lich su va trach nhiém trong qué trinh tu van
khéch hang.
- Chu dong cap nhat kién thiic cdng nghé dé nang cao chat luong tu van va hd tro
khéch hang.

7. Tén ning luc: Phan tich nhu cau sir dung hé théng mang may tinh caa khach



12

hang. Ma: NLCB-07
Khéi lwong kién thic téi thiéu: 30 gio, 2 tin chi

7.1. Yéu cau kién thic:

- Hiéu rd cac phuong phap dé khao sét, thu thap théng tin vé ha ting mang hién tai,
quy md nguoi dung va so do té chirc ciia khach hang.

- Nam viing kién thic vé cac loai dich vu mang, yéu cau vé bing thong, do tré va do
uu tién cua tirng wrng dung trong doanh nghiép.

- Biét cac nguyén tac xac dinh yéu cau vé an toan théng tin, chinh sach bao mat, kha
ning du phong va tinh san sang cao phl hop voi tiung loai hinh doanh nghiép.

- Hiéu céc tiéu chuan k¥ thuat, xu huéng cong nghé mang hién hanh va céc rang budc
vé ngan sach, tién do trién khai dé dinh hinh giai phap pht hop cho khéach hang.

7.2. Y&u cau ky ning:

- Thyc hién thanh thao viéc phong van, s dung phiéu khao sat hodc s dung céc
cdng cu quét mang dé thu thap chinh xac hién trang va nhu cau caa khach hang.

- Phan tich, phan loai va chuyén héa céc yéu cau mang tinh nghiép vu cua khach
hang thanh céc thong sb k¥ thuat mang cu thé (s6 luong cong, téc d6 dudng truyen,
dung luong luu trit, thiét bi phan cang).

- Dy bao dugc xu hudng ting truong vé dir liéu va quy mé nhan sy cua khach hang
trong vong 3 dén 5 nim dé tinh toan kha ning mo rong cua hé théng.

- Lap duoc tai liéu Béo cao phan tich nhu cau khach hang va thuyét trinh 1am rd cac
diém mau chét ki thuat vai khach hang.

7.3. Mirc do tw chu va trach nhiém:

- Chu dong doc 1ap hodc phdi hop nhom dé 1am viéc tryuc tiép vaéi khach hang nham
lam rd cé&c yéu cau ki thuat mo hd hoic chwa dong nhat.

- Chiu trach nhiém hoan toan vé tinh chinh xac, khach quan va toan dién cua dix liéu
khao sat, phan tich nhu cau; khong lam sai léch thong tin dan dén thiét ké sai hé
théng.

- Bao mat tuyét ddi cac thdng tin vé so d6 mang cil, dit liéu kinh doanh, bi mat cong
nghé hoic thong tin noi bo caa khéach hang tiép can duoc trong qué trinh khao sét.

- Thé hién thai do 1am viéc chuyén nghiép, ling nghe, ton trong y kién va dat lgi ich
hop phép ciia khach hang 1én hang dau trong qua trinh tu van.

8. Tén ning luc: Nhan dién nguy co mat an toan va cac hiéu biét co ban vé
phong ngira tai nan lao déng, bao vé sirc khoe nghé nghiép. M4&: NLCB-08
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Khéi lwgng kién thic toi thiéu: 30 gio, 2 tin chi
8.1. Yéu cau kién thic:
- Trinh bay dugc cac khai niém co ban, muc dich, y nghia va ndi dung cta céng tac
an toan, vé sinh lao dong trong mdi truong san xuat va dich vu cdng nghé thdng tin.
- Md ta dugc quyén, nghia vu ciia ngudi lao dong va nguoi sir dung lao dong theo céc
quy dinh caa phap luat vé an toan, vé sinh lao dong.
- Nhan biét dugc cac yéu té nguy hiém, yéu té co hai va cac nguy co gdy tai nan lao
dong, bénh nghé nghiép trong qua trinh sir dung thiét bi dién, thiét bi mang, may chu,
hé théng cong nghé thong tin va moi truong 1am viéc van phong.
- Trinh bay duoc nguyén nhan, hau qua va cac bién phap phong ngtra dbi véi céac
nguy co vé dién, chay no, hoa chat, nhiét, tiéng on va cac tac nhan anh hudéng dén stc
khoe nghé nghiép.
- Giai thich dugc cac nguyén tic co ban vé bao vé siic khoe nghé nghiép, vé sinh lao
dong, so cap clru ban dau va ang pho khi xay ra sy ¢b mat an toan tai noi lam viéc.
8.2. Yéu cau Ky niing:
- Quan sat, nhan dién va canh bao dugc cic nguy co mat an toan ddi véi con ngudi,
thiét bi va moi truong lam viéc lién quan nghé Quan tri mang may tinh.
- Phan loai duogc céac yéu té nguy hiém, yéu té co hai va danh gia so bo mirc do rai ro
tai vi tri lam viéc.
- Lwa chon va sir dung dang cac phuong tién bao hd ca nhan, thiét bi an toan va cac
bién phap phong ngira phi hop véi ting tinh hudng lam viéc.
- Thuc hién ding cac quy trinh an toan khi lam viéc véi nguén dién, thiét bi mang,
may chu, hé thong cap mang va cac thiét bi cong nghé thong tin.
- Thuc hién duogc cac bién phap phong chdng chay nd, thoat hiém va xtr Iy ban dau
khi xay ra sy ¢6 mit an toan lao dong.
- Thuc hién duoc cac k¥ thuat so cap ciru co ban ddi véi cac truong hop dién giat,
bong, ngat khoi hoac tai nan lao dong thuong gap trong moi truong cong nghé thong
tin.
8.3. Mirc do tw chu va trach nhiém:
- Chua ddng tuan thu cac quy dinh, quy trinh va huéng dan vé an toan, vé sinh lao
dong trong hoc tap va lam viéc.
-C0 y thuc phong ngura rai ro, bao vé suc khoe ban than va hd tro bao dam an toan
cho ddng nghiép trong méi truong lam viéc.
- Thé hién tac phong can than, nghiém tic, binh tinh va trach nhiém khi 1am viéc voi
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cac thiét bi dién, dién tir, hé thébng mang va cac cong viéc tiém an nguy co mat an

toan.

- Chu dong phat hién, bao cao va dé xuat cac bién phap khic phuc ddi vai cac nguy

co gdy mat an toan tai noi lam viéc.

- C6 tinh than hop tac, chap hanh ky luat lao dong va gop phan xay dung méi trudng

lam viéc an toan, vé sinh va lanh manh.

9. Tén ning luc: Tuan thi cac quy dinh vé an toan trong qua trinh lip dit, van

hanh hé théng may tinh va mang Ma&: NLCB-09
Khéi lwong kién thic téi thiéu: 45 gio, 3 tin chi

9.1. Yéu cau kién thic:

- Trinh bay dugc cac quy dinh, tiéu chuan va nguyén tic an toan lao dong trong linh

vuc cong nghé thdng tin, lap rap may tinh va hé thong mang.

- M0 ta dugc cac nguy co mat an toan vé dién, chay no, tinh dién, hu hong thiét bi

phan ctmg va méi truong lam viéc trong qua trinh lap dit, van hanh hé théng may

tinh va mang.

- Giai thich dugc cac bién phap phong ngira tai nan lao dong, su ¢ ki thuat va mat

an toan thdng tin trong qué trinh lam viéc.

- Trinh bay duogc quy trinh sir dung, bao quan va kiém tra cac dung cy, thiét bi phuc

vu lap dit, bao tri hé théng may tinh va mang.

- M6 ta dugc cac nguyén tic co ban vé bao mat dir liéu, bao vé thiét bi va an toan

thong tin trong moi trudng mang.

9.2. Yéu cau Ky niing:

- Nhan dién duoc cac nguy co mat an toan trong qua trinh lap rap, cai dat, van hanh

va bao tri hé théng may tinh, mang.

- Thuc hién dung cic quy trinh an toan dién, chong tinh dién va st dung thiét bi bao

ho ca nhan khi lam viéc.

- Str dung, kiém tra va bao quan ding quy cach cac dung cu, thiét bi phuc vu lap dat

va bao tri hé théng.

- Thuc hién dugc cac bién phap phong ngtra, xir Iy ban dau ddi véi mét s su cd

thuong gap nhu chap dién, qué tai thiét bi, mat két néi mang hoic hu hong phan

cung.

- Tuan thi cac quy dinh vé bao mat tai khoan, dir liéu ciing nhu an toan théng tin

trong qua trinh khai thac hé théng may tinh va mang.

- Sap xép khu vuc 1am viéc khoa hoc, bao dam an toan cho ngudi, thiét bi va moi
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treong lam viéc.

9.3. Mikc d9 tw chu va trach nhiém:

- C6 y thtc chap hanh nghiém tac cac quy dinh vé an toan lao dong, an toan dién va

an toan théng tin trong qua trinh hoc tap va lam viéc.

- Chu dong phat hién, bao cdo va dé xuét bién phap khic phuc cac nguy co giy mat

an toan tai noi lam viéc.

- Thyc hién cong viéc can than, chinh xac, c6 trach nhiém d6i véi ban than, déng

nghiép, khach hang va tai san ciaa don vi.

- Chu d6ng cap nhat cac quy dinh, tiéu chuan va cong nghé méi lién quan dén an toan

trong linh vuc cong nghé thong tin.

- C6 tinh than hop téc, hd trg dong nghiép trong viéc xay dung méi trudong lam viéc

an toan, chuyén nghiép va hiéu qua.

10. Tén ning luc: Phat trién chwong trinh wng dung bang ngdn ngir 1ap trinh

Python. Ma: NLCL-01
Khéi lwong kién thic téi thiéu: 75 gio, 4 tin chi

10.1. Yéu cau kién thic:

- Trinh bay dugc cl phép, kiéu dit liéu, cau trac diéu khién, ham, mo-dun va thu vién

chuan caa Python.

- Giai thich duoc nguyén Iy lap trinh hudng ddi tuong co ban trong Python.

- M@ ta dugc quy trinh xay dung, kiém thir va bao tri chuong trinh Python.

- Trinh bay duogc cac thu vién Python hd tro xu Iy tép, két néi mang, co so dir liéu va

tu dong hoda tac vu.

- Hiéu duogc cac nguyén tic lap trinh an toan, xir Iy ngoai 1& va quan Iy ma nguon.

- Phén tich duoc kha ning tng dung Python trong quan tri hé théng, quan tri mang,

xu ly dir liéu va tich hop API.

10.2. Yéu cau ky ning:

- Xay dung duoc chuong trinh Python giai quyét cac bai toan Iap trinh co ban va bai

toan thuc té.

- Thiét ké dugc chuong trinh theo huéng md-dun, sir dung ham va 16p d6i tuong.

- Thuc hién dugc doc/ghi tép, xir ly dir liéu va thao tac vai co so dir liéu don gian.

- Xay dung duoc cac chuong trinh tu dong hda tac vu quan tri hé théng, quan tri

mang va xu ly dit liéu.

- Khai thac duoc cac thu vién Python dé giao tiép mang, st dung API va phat trién

cac tién ich ho tro quan tri.
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- Kiém tha, phat hién va khac phuc 18i; téi wu chwong trinh dép ang yéu cau van

hanh.

10.3. Mikc @9 tw cha va trach nhiém:

- Chu dong nghién cuu, cap nhat cac thu vién, cong cu va cong nghé Python mai.

- Lam viéc doc 1ap hoic theo nhém trong qué trinh phét trién va trién khai chuong

trinh.

- Thuc hién cong viéc can than, chinh xac, co tu duy logic va chiu trach nhiém ddi

vé6i chat luong chuong trinh.

- Tuan tha cac quy dinh vé bao mat di liéu, ban quyén phan mém va dao dtc nghé

nghiép.

- C6 tinh than d6i mai sang tao, tng dung Python dé nang cao hiéu qua quan tri hé

théng, quan tri mang va chuyén doi so.

11. Tén ning lwc: Lap dit, van hanh va bao tri hé thong cap nguén lién tuc cho

ha tang CNTT Ma&: NLCL-02
Khéi lwong kién thic téi thiéu: 90 gio, 4 tin chi

11.1. Yéu cau kién thic:

- Trinh bay duoc vai trd, chirc ning va tam quan trong cua hé théng cap nguon lién

tuc (UPS) d6i véi ha tang cdng nghé thdng tin.

- M6 ta duogc cau tao, nguyén ly hoat dong va dic diém k§ thuat caa cac loai UPS phd

bién nhu Offline, Line-Interactive va Online.

- Phan tich duoc céac thanh phan chinh cta hé thong cap nguon lién tuc gém bo chinh

lru, bo nghich luu, bd sac, hé théng ac quy va céc thiét bi bao vé ngudn dién.

- Giai thich dugc cac thong sb k¥ thuat co ban ciia UPS va ic quy nhu cong suat, dién

ap, dung luong, hé sb cong suit, thoi gian luu dién va hiéu suat hoat dong.

- Trinh bay duogc quy trinh khao sat, thiét ké, lap dat, van hanh va bao tri hé théng cap

ngudn lién tuc cho phong may tinh, trung tam dit liéu va hé thong mang.

- Md ta dugc cac quy dinh vé an toan dién, phong chdng chay nd va bao vé moi

truong trong qua trinh lap dat, van hanh hé thong nguén dién du phong.

- Giai thich duoc cac nguyén nhan gay su cd nguén dién va cac phuong phap kiém

tra, chan doan, khac phuc sy ¢6 co ban caa hé théng UPS.

11.2. Yéu cau ky ning:

- Khao sét va xac dinh duoc nhu cau sir dung ngudn dién du phong cho hé théng may

tinh, thiét bi mang va ha tang CNTT.

- Tinh toan dwgc cdng suit tai, thoi gian luu dién va lya chon UPS, 4c quy phu hop
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véi yéu cau sir dung thuc té.

- Thiét ké duoc so d6 két ndi co ban cua hé thong cap ngudn lién tuc cho phong may

tinh hoic hé théng mang.

- Lap dat, dau ndi va cu hinh dugc hé thong UPS theo dung tai lidu ky thuat va yéu

cau van hanh.

- Thuc hién dugc céc thao tac kiém tra, van hanh, giam sat va danh gia tinh trang hoat

dong cua hé thong cap ngudn lién tuc.

- St dung duoc cac thiét bi do kiém dién co ban dé kiém tra dién ap, dong dién, dung

lwgng va tinh trang hoat dong cua UPS, 4c quy.

- Thuc hién dugc cong tac bao tri dinh ky, vé sinh thiét bi, kiém tra ac quy va thay thé

cac thanh phan hu hong theo quy trinh k¥ thuat.

- Phéat hién, phan tich va xir 1y duoc céc su ¢ thong thuong caa hé thong UPS va

ngudn dién du phong.

- Lap duoc bién ban kiém tra, van hanh, bao tri hé thong cap ngudn lién tuc theo quy

dinh.

11.3. Mirc d9 tw cha va trach nhiém:

- Thuc hién cong viéc doc lap hoic phdi hop theo nhém trong qua trinh khao sat, lap

dat, van hanh va bao tri hé théng cap nguon lién tyc.

- Tuan tht nghiém ngat cac quy dinh vé an toan dién, phong chay chira chay va bao

vé moi truong trong qua trinh lam viéc.

- Chu dong kiém tra, danh gia va dé xuat cac giai phap nang cao do tin cay, tinh sin

sang cua hé théng cap nguon cho ha tang CNTT.

- Thuc hién cong viéc can than, chinh xac va chiu trach nhiém déi véi chat luong ky

thuat cua hé thdng duoc lap dit, van hanh va bao tri.

- Chu dong nghién ctu, cap nhat cac cong nghé ngudn dién du phong, UPS va giai

phap quan ly nang lwgng méi phuc vu cong viéc chuyén mon.

- CO y thic tiét kiém nang luong, bao vé thiét bi va dam bao tinh lién tuc trong hoat

dong cua hé thong cong nghé thong tin.

12. Tén niing luc: Phan tich yéu ciu, thiét ké giao dién va xay dwng website tinh

hodc dong co ban bang cac cong nghé web phl hep Ma: NLCL-03
Khéi lwgng kién thic toi thiéu: 90 gio, 4 tin chi

12.1. Yéu cau kién thic:

- Trinh bay dugc nguyén ly hoat dong cua website, mo hinh hoat dong cua tng dung

web va cac cong nghé thiét ké web co ban.
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- Phan tich duoc yéu cau thiét ké website; md ta duoc chic nang cuia HTML, CSS,

JavaScript va cac thu vién hd tro phét trién web.

- Giai thich duoc quy trinh thiét ké giao dién va xay dung website tinh hoic dong co

ban.

12.2. Yéu cau ky ning:

- Phan tich dugc yéu cau ngudi dung va xay dung cau tric website phd hop.

- Thiét ké duoc giao dién website baing HTML, CSS va cé4c cong cu hd trg thiét ké

web.

- St dung duoc JavaScript, thu vién hd trg va cac cong nghé web phl hop dé xay

dung cac chire nang tuong tac co ban cho website.

- Xay duyng, kiém thtr va hoan thién duoc website tinh hodc dong co ban dap tng yéu

cau dat ra.

12.3. Mirc d§ tw cha va trach nhiém:

- Chu dong nghién ctu, cap nhat cac cdng nghé va cdng cu thiét ké web mai.

- Lam viéc doc 1ap hoidc theo nhdm trong qua trinh thiét ké va phat trién website.

- Thyc hién cong viéc can than, chinh xéc, sang tao va chiu trach nhiém doi véi san

pham duoc xay dung.

13. Tén ning luc: Sir dung cac cong cu dd hoa dé thiét ké cac san pham truyén

thong truec quan. Ma: NLCL-04
Khéi lwong kién thic téi thiéu: 75 gio, 4 tin chi

13.1. Yéu cau kién thic:

- Trinh bay duoc cic khai niém co ban vé d6 hoa sb, 46 hoa bitmap va dd hoa vector

trong thiét ké truyén thong truc quan.

- Mb ta duoc chtc niang, dic diém va pham vi tng dung cua cac phan mém do hoa

thong dung nhu Photoshop va CorelDraw.

- Phén tich dugc nguyén tic sir dung cac cong cu chon ving, 16p (Layer), mit na

(Mask), b loc (Filter), cong cu V&, td mau va xu ly anh trong thiét ké d6 hoa.

- Giai thich dugc cdc md hinh mau, hé mau, nguyén tac phdi mau, bb cuc va cac yéu

t6 thi giac trong san pham truyén thong.

- Trinh bay duoc quy trinh thiét ké, chinh sira, xtr 1y anh, xay dung déi tuong d6 hoa

va tao hiéu umg d6 hoa.

- Mb ta dugc cac phuong phap dinh dang van ban, xuat ban, luu trir va chuyén doi

dinh dang san pham d6 hoa phuc vu in 4n va truyén théng sé.

13.2. Y&u ciu k§ ning:
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- Str dung thanh thao céc cdng cu co ban ciia Photoshop va CorelDraw dé tao méi,

chinh sira va quan Iy tép do hoa.

- Thuc hién duoc céc thao tac chon viing, cit ghép, xir Iy anh, hiéu chinh mau séc, do

sang, d twong phan va chat lugng hinh anh theo yéu cau.

- Tao va quan 1y duoc cac 16p (Layer), mat na (Mask), hiéu ang va bo loc dé nang cao

chat luong san pham db hoa.

- Thiét ké duogc cac dbi twong dd hoa vector, biéu tugng, hinh minh hoa, tiéu dé va

cac thanh phan truc quan phuc vu truyén théng.

- Ap dung duoc nguyén tic bb cuc, mau sac, kiéu chir va hiéu ung dé xay dung san

pham truyén théng truc quan ph hop véi muc dich st dung.

- Thiét ké duoc cac san pham truyén thong co ban nhu banner, poster, to roi,

infographic, hinh anh quang ba trén moi truong sé hoac tai lieu gigi thiéu dich vu

cong nghé thong tin.

13.3. Mitre do tw cha va trach nhiém:

- Chua dong lua chon cdng cu, phuong phap va quy trinh thiét ké phi hop véi yéu cau

cuia san pham truyén thong truc quan.

- Chiu trach nhiém vé chit lugng, tinh chinh xéac k¥ thuat va tinh tham my cua san

pham d6 hoa ban than thuc hién.

- Tuan thi cac quy dinh vé ban quyén, s& hitu tri tug, dao duc nghé nghiép va vin hoa

sir dung hinh anh trong méi truong so.

- C6 kha nang lam viéc doc lap hoac lam viéc nhdm hiéu qua trong qua trinh thuc

hién nhiém vu MH/MD.

- C6 y thuc cap nhat cong nghé, phan mém va xu huéng thiét ké mai nham nang cao

hi¢u qua cong viéc.

Thé hién tac phong can than, sang tao va tinh than trach nhiém trong qué trinh thuc

hién MH/MD.

14. Tén ning luc: Khao sat, thiét ké, trién khai, cau hinh hé théng mang hoan

chinh. Ma: NLCL-05
Khéi lwong kién thic téi thiéu: 45 gio, 2 tin chi

14.1. Yéu cau kién thic:

- Nam viing quy trinh va phuong phap khao sét hién trang mat bang, ha ting ngudn

dién, hé thong cap va diéu kién moi truong lap dat thiét bi mang (phong Server/Data

Center).
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- Hiéu rd cac nguyén ly thiét ké mang theo md hinh phan cip, cac kién tric mang
LAN/WAN/WLAN va cac giao thirc mang cét 16i (VLAN, STP, Routing Protocols:
OSPF, BGP).

- Biét cach lya chon, tinh toan thdng sé k¥ thuat caa cac thiét bi phan cang (Router,
Switch, Firewall, Access Point) va cac loai phu kién (Tu Rack, Patch Panel, cap
mang UTP/Mang quang) pht hop véi ban thiét ké.

- Nam vitng quy trinh cu hinh, kiém thtr (Testing), toi wu héa hiéu ning va cac tiéu
chuan quéc té vé thi cong hé théng cap mang (TIA/EIA-568).

14.2. Yéu cau ky ning:

- Thyc hién thanh thao viéc do dac, 1ap ban v& hién trang mat bang va so dd logic/vat
ly ciia hé théng mang bang cac phan mém chuyén dung.

- Trién khai thi cong lap dat, bAm/han cap, co dinh thiét bi vao ta Rack va di day hé
théng dam bao ki thuat, my thuat va an toan lao dong.

- Cau hinh thanh thao cac tinh ning nang cao trén thiét bi mang.

- St dung thanh thao cac céng cu do kiém phan ctng (may test cap) va phan mém
(Ping, Traceroute, Wireshark, iPerf) dé nghiém thu, ban giao va lap ho so hoan cong
hé théng mang.

14.3. Mirc d9 tw cha va trach nhiém:

- Chua d6ng to chuc, diéu phdi va giam sat toan bd qué trinh thi cong, trién khai hé

théng mang theo dung tién do va ban thiét ké da phé duyét.

- Chju trach nhiém doc 1ap hoac nhdém vé tinh 6n dinh, an toan va hiéu ning van hanh

cua hé thong mang sau khi ban giao; chiu trach nhiém vé an toan lao dong trong qué

trinh thi cong.

- Tun tha nghiém ngit cac tiéu chuan k§ thuat, quy trinh an toan dién va bao mat

thong tin cau hinh (mat khau, so d6 IP) cua hé thong.

- C6 tinh than trach nhiém cao trong viéc hd tro ky thuat, huéng dan chuyén giao

cong nghé va xir Iy Kip thoi cac su ¢b phat sinh trong giai doan dau van hanh.

15. Tén niing lwe: Cai dit va cau hinh Windows Server, Domain Controller,

DNS Server Ma: NLCL-06
Khéi lwong kién thic téi thiéu: 45 gio, 3 tin chi

15.1. Yéu cau kién thic:

- Trinh bay duoc vai tro, chirc nang va nguyén ly hoat dong cua Windows Server,

Domain Controller va DNS Server trong hé théng mang.

- M6 ta duoc quy trinh cai dat, cau hinh va quan tri cac dich vu Domain Controller,
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DNS Server trén Windows Server.

- Giai thich dugc cac chinh sach quan ly nguoi dung, may tinh va tai nguyén trong

moi truong domain.

15.2. Yéu cau ky ning:

- Cai dat va cAu hinh duogc hé diéu hanh Windows Server.

- Trién khai va quan tri dugc dich vu Domain Controller, Active Directory va DNS

Server.

- Tao lap, quan ly tai khoan nguoi dung, may tinh, nhom ngudi dung va tai nguyén

dung chung trong moi trudng domain.

- Kiém tra, xtr Iy duoc cac 15i co ban phét sinh trong qua trinh van hanh céc dich vu

mang trén Windows Server.

15.3. Mirc d§ tw cha va trach nhiém:

- Chu dong nghién cau, cap nhat cac cong nghé va giai phap quan tri hé théng mang

trén nén Windows Server.

- Lam viéc doc 1ap hodc theo nhdm trong qua trinh trién khai, quan tri hé théng mang.

- Thuc hién céng viéc chinh xac, dam bao an toan dit liéu va chiu trach nhiém déi véi

hé thong duoc quan ly.

16. Tén ning luc: Thiét 1ap, cau hinh va quan tri cac dich vu Active Directory
Ma: NLCL-07

Khéi lwong kién thic téi thiéu: 60 gio, 3 tin chi

16.1. Yéu cau kién thic:

- Trinh bay duogc chirc ning, cau trdc va nguyén ly hoat dong cua Active Directory

trong hé théng mang.

- M6 ta duoc cac ddi twong va dich vu trong Active Directory nhu User, Group,

Organizational Unit (OU), Home Folder, Roaming User Profile, Delegate Control va

Group Policy.

- Giai thich dugc quy trinh trién khai, quan tri va ap dung céc chinh sach quan ly tap

trung trong moi truong domain.

16.2. Yéu cau k§y ning:

- Tao lap, quan Iy va té chic duoc User, Group va Organizational Unit (OU) trong

Active Directory.

- Thiét 1ap va quan tri duwoc Home Folder, Roaming User Profile cho nguoi ding

trong hé théng mang.

- Thuc hién duoc phan quyén quan tri théng qua Delegate Control.



22

- Xay duyng, trién khai va quan 1y duoc cac chinh sach Group Policy dap tng yéu cau
quan tri hé théng.
- Kiém tra, giam sat va xir 1y duoc cac su ¢ co ban lién quan dén céc dich vu Active
Directory.
16.3. Mirc do tw cha va trach nhiém:
- Chu dong nghién ctu, cap nhat cac cong nghé va giai phap quan tri hé théng trén
nén Active Directory.
- Lam viéc doc 1ap hoic phdi hop nhdm trong qué trinh trién khai va quan tri hé
théng mang.
- Thuc hién cbng viéc chinh xac, dam bao an toan, bao mat thdng tin va chiu trach
nhiém d6i vai hé théng duoc quan ly.
17. Tén ning lwe: Cai dit, cau hinh cac dich vu mang: DHCP, WINS, Remote
Desktop, Proxy Server, Quan ly dia, Share and Security Permission

Ma: NLCL-08

Khéi lwong kién thic téi thiéu: 45 gio, 2 tin chi

17.1. Yéu cau kién thic:
- Trinh bay dugc chiic nang, nguyén 1y hoat dong va pham vi tng dung cua cac dich
vu DHCP, WINS, Remote Desktop, Proxy Server trong hé thong mang.
- M6 ta duogc cac phuong phap quan 1y dia, chia sé tai nguyén va phan quyén truy cap
trén hé diéu hanh may chu.
- Giai thich duoc quy trinh cai dit, ciu hinh va quan tri cac dich vu mang nham dap
ring yéu cau khai thac va quan ly hé thong.
17.2. Yéu cau ky ning:
- Cai dat va ciu hinh duogc cac dich vu DHCP, WINS, Remote Desktop va Proxy
Server.
- Thiét 1ap, quan 1y duoc phan ving dia, luu trit VA cac tai nguyén ding chung trén
may chu.
- C4u hinh duoc Share Permission va Security Permission pht hop véi yéu cau quan
tri mang.
- Kiém tra, giam sét va xir Iy duoc cac su ¢b co ban lién quan dén céc dich vu mang
va quyén truy cap tai nguyén.
17.3. Mirc d9 tw cha va trach nhiém:
- Chu dong nghién cuiru, cap nhat cac cong nghé va dich vu mang méi phuc vu céng
tac quan tri hé théng.
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- Lam viéc doc lap hodc phéi hop nhém trong qua trinh trién khai va quan tri cac dich

vu mang.

- Thyc hién céng viéc chinh xac, dam bao tinh 6n dinh, an toan va bao mat caa hé

théng mang; chiu trach nhiém ddi véi cac dich vu duoc quan ly.

18. Tén ning luc: Nhan dién nguy co mat an toan thong tin, trién khai cac bién

phép bao vé hé théng mang. Ma&: NLCL-09
Khéi lwong kién thic téi thiéu: 60 gio, 3 tin chi

18.1. Yéu cau kién thic:

- Trinh bay duogc cac khai niém co ban vé an toan thong tin, an ninh mang va bao mat

hé théng mang may tinh.

-Nhan dién va phan tich duoc cac nguy co, rui ro, 16 hong bao mat va cac hinh thac

tan cong, tham nhap thuong gap doi véi hé théng mang may tinh.

- Trinh bay dugc nguyén ly hoat dong, vai tro va pham vi ting dung cua cac giai phap

bao vé mang nhu tuong lua (Firewall), hé théng phét hién xam nhap (IDS), NAT,

IPSec, SSL va chir ky dién tur.

- Giai thich duoc co ché xac thyc, kiém soat truy cap va bao mat truyén thong trong

moi truong Windows Server.

- Trinh bay dugc kién tric, nguyén tac xay dung va quan ly chinh sach bao mat IPSec

trong hé théng mang doanh nghiép.

-Phéan loai dugc cac loai ma doc, virus may tinh, phwong thuc lay lan va cac bién

phap phong chdng, khac phuc su ¢d do ma doc gay ra.

18.2. Yéu cau k§y ning:

- Khao sat, nhan dién va danh gia dugc cac nguy co mat an toan thong tin trong hé

thdng mang may tinh.

- Thiét 1ap va cau hinh duoc cac co ché bao vé mang co ban nham giam thiéu nguy co

tan cong va truy cap trai phép.

- Str dung duoc tuong lira dé xay dung cac quy tac loc goi tin, kiém soat truy cap va

bao vé tai nguyén mang.

- Trién khai va st dung duoc cac cong cu, phan mém hd tro phat hién va ngan chan

Xam nhap vao hé thong mang.

- C4u hinh dugc NAT Inbound va NAT Outbound trén hé théng Windows Server

hozc thiét bi mang tuong duwong nham ting cudng bao mat va téi uu héa sir dung dia

chi IP.

- Thiét Iap va quan 1y duoc céc giao thirc xac thuc, cac chinh séach IPSec, SSL va céac
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co ché ma hoa dir liéu trong méi truong mang doanh nghiép.

-Tao, trién khai va kiém tra duoc cac quy tic cip phép, quy tic ngin chin va cac

chinh sach bao mat ph hop véi yéu cau van hanh hé théng mang.

18.3. Mitrc do tw cha va trach nhiém:

- Chiu trach nhiém déi véi tinh chinh xac, an toan va hiéu qua caa cac cau hinh, chinh

sach bao mat va bién phap bao vé hé thong ban than thuc hién.

- Tuan thu cac quy dinh vé an toan thang tin, bao mat dix liéu, dao duc nghé nghiép va

cac quy trinh quan tri hé théng mang cua to chuec.

- C6 kha nang lam viéc doc lap hoac lam viéc nhom hiéu qua trong qua trinh thuc

hién nhiém vu MH/MD.

-Thé hién tac phong can than, chinh xac, khoa hoc trong qué trinh thyc hién

MH/MD.

- Chua dong cap nhat kién thic, cong nghé va cac nguy co an ninh mang méi nham

nang cao nang luc bao vé hé thdng trudc cac hinh thac tin cdng ngay cang phuc tap.

19. Tén niing lwe: Cai dit, cau hinh, quan tri, bao mat va van hanh céac hé théng

may cha Linux Ma: NLCL-10
Khéi lwgng kién thic téi thiéu: 90 giv, 4 tin chi

19.1. Yéu cau kién thic:

- Trinh bay duoc kién trlc, nguyén ly hoat dong va cac dic diém cua hé diéu hanh

Linux trong moi trudng may chu.

- M6 ta duoc quy trinh cai dat, cau hinh, quan tri nguoi ding, hé théng tap tin, tai

nguyén luu trlr va mang trén Linux.

- Giai thich dugc nguyén Iy hoat dong va phuong phap trién khai cac dich vu mang

phd bién trén Linux nhu SSH, DHCP, DNS, FTP, Web Server va cic cong cu quan tri

hé thong.

19.2. Yéu cau k§y ning:

- Cai dat, cau hinh va quan tri duoc hé diéu hanh Linux trén may chu.

- Quan 1y duoc nguoi dung, nhom nguoi ding, hé thdng tap tin, phan quyén truy cap

va tai nguyén luu trix trén Linux.

- Thiét 1ap va quan tri duoc cau hinh mang, truy cap tir xa va céc dich vu DHCP,

DNS, FTP, Web Server trén Linux.

- St dung duogc cac Iénh quan tri, tap Iénh co ban va cdng cu Webmin dé quan ly,

giam sat va van hanh hé thong.

- Thuc hién duoc cac bién phap bao mat co ban, kiém tra va xu ly cac su ¢ théng
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thuong trén hé thong may cha Linux.

19.3. Mikc d@9 tw cha va trach nhiém:

- Chu d6ng nghién ctiu, cap nhat cac cdng nghé va giai phap quan tri hé théng Linux.

- Lam viéc doc 1ap hodc phéi hop nhém trong qud trinh trién khai, quan tri va van

hanh hé théng may chi.

- Thuc hién cdng viéc chinh xac, dam bao tinh 6n dinh, an toan, bao mat caa hé théng

va chiu trach nhiém ddi véi hé théng dugc quan ly.

20. Tén ning luc: Khao sat, thiét ké, trién khai, quan tri, téi wu va bao mat hé

théng mang khéng day Ma: NLCL-11
Khéi lwong kién thic téi thiéu: 90 giv, 4 tin chi

20.1. Y&u cau kién thirc:

- Trinh bay dugc nguyén ly hoat dong, kién triic va cac mé hinh mang khong day pho

bién nhu Ad Hoc, Infrastructure, WLAN, mang vién thong khong day 4G, 5G.

- M6 ta duoc quy trinh khao sét, thiét ké, trién khai va mo rong hé thdng mang khéng

day.

- Giai thich dugc cac phuong phap quan tri, tbi uu hiéu ning va bao mat hé théng

mang khong day.

20.2. Yéu cau ky ning:

- Khao sat, phan tich yéu cau va thiét ké dugc hé thong mang khdng day phu hop véi

nhu cau st dung.

- Lap dat, cau hinh va quan trj dugc cac thiét bi mang khong day nhu Access Point,

Repeater, Wireless Bridge va cac thiét bi truy cap mang vién thong khong day.

- Trién khai duoc cac md hinh mang khong day Ad Hoc, Infrastructure va tich hop

vé6i hé théng mang c6 day.

- Thiét 1ap, quan Iy va téi uu duoc ving phua song, hiéu niang va kha niang mé rong

cua hé thdng mang khong day.

- Cau hinh va &p dung duoc céc giai phap bao mat; phat hién, xt 1y dugc cac su ¢d

truy cap va su ¢é an ninh mang khong day.

20.3. Mire d9 tw cha va trach nhiém:

- Chua dong nghién cau, cap nhat cac céng nghé mang khong day va giai phap bao

mat mai.

- Lam viéc doc lap hoic phdi hop nhém trong qua trinh khao sat, thiét ké va trién

khai hé thong mang khdng day.

- Thyc hién céng viéc chinh xac, dam bao tinh 6n dinh, an toan va bao mat caa hé
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thdng; chiu trach nhiém d6i vai hé thong duoc trién khai va quan tri.

21. Tén ning luc: Thiét ké, trién khai, cAu hinh, quan tri va bao mat hé théng

dién thoai IP trén nén mang may tinh Ma&: NLCL-12
Khéi lwong kién thic téi thiéu: 120 gio, 5 tin chi

21.1. Yéu cau kién thic:

- Trinh bay dugc nguyén Iy hoat dong cua hé théng dién thoai IP (IP Telephony),

VolP va cac mé hinh trién khai tong dai IP trong doanh nghiép.

- M6 ta duoc kién tric, thanh phan va chirc nang cua hé théng dién thoai IP gom IP

PBX, IP Phone, Softphone, Gateway, SIP Server, VoIP Trunk va cé4c thiét bi mang

lién quan.

- Phan tich duoc céc giao thuc sir dung trong hé thong VoIP nhu SIP, RTP, RTCP,

H.323, MGCP va céc co ché thiét lap, duy tri cudc goi.

- Giai thich duoc cac yéu cau vé ha tang mang, dia chi IP, VLAN, QoS va bang thong

phuc vu trién khai hé thdng dién thoai IP.

- Trinh bay duoc quy trinh khao sét, thiét ké, trién khai, cdu hinh va van hanh hé

théng dién thoai IP cho doanh nghiép.

- Phan tich duoc céc yéu cau vé bao mat, an toan thong tin va tinh san sang caa hé

théng dién thoai IP.

- M@ ta duoc cac ky thuat sao luu, phuc hdi cau hinh, giam sat hé théng va xu ly su

cb trong moi trudong VolP.

- Giai thich duoc cac nguy co tin cong d6i véi hé théng VoIP nhu nghe trom cudc

goi, gia mao SIP, tan céng tir chéi dich vu (DoS), chiém doat tai khoan va cac bién

phap phong chong.

21.2. Y8u cau k¥ ning:

- Khao sat va phan tich duoc yéu cau trién khai hé thong dién thoai IP phi hop voi

quy mé va nhu cau cua té chuc, doanh nghiép.

- Thiét ké dugc md hinh hé thong dién thoai IP trén nén mang may tinh dap ung yéu

cau vé hiéu nang, kha ning mo rong va tinh 6n dinh.

- Lwa chon, ldp dit va két ndi duoc céc thiét bi IP Phone, IP PBX, Gateway, SIP

Trunk va céc thiét bi hd tro khac.

- Cau hinh dugc hé théng tong dai IP, tai khoan nguoi ding, s6 may nhanh, nhém

cudc goi, hop thu thoai va cac dich vu thoai co ban.

- Thiét lap dugc céc chinh sach QoS, VLAN Voice va cac tham sé mang nham tbi uu

chat luong dich vu thoai trén nén IP.
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- Quan trj, giam sat va van hanh duoc hé thng dién thoai IP trong méi truong doanh
nghiép.

- Thuc hién dugc cac thao tac sao luu, phuc hoi dir liéu va cdu hinh hé thong khi xay
ra su co.

- Trién khai dugc cac bién phap bao mat cho hé thdng dién thoai IP nhu phan quyén
truy cap, ma hda két ndi, kiém soéat truy cap va bao vé dich vu VolP.

- St dung duoc cac cdng cu giam sat, phan tich luu lwgng va nhat ky hé thong dé
phat hién, chan doan va xu 1y su cé.

- Kiém thur, danh gia va toi wu hoa duoc hiéu niang, chét lwong dich vy va mic do an
toan caa hé théng dién thoai IP sau khi trién khai.

- Lap duoc tai liéu thiét ké, cau hinh, van hanh va huéng dan sir dung hé thong dién
thoai IP.

21.3. Mire d§ tw cha va trach nhiém:

- Chu dong nghién ciu, cap nhat cac cong nghé VolP, IP Telephony, truyén théng
hop nhat (Unified Communications) va cac giai phap tong dai IP hién dai.

- Lam viéc doc lap hoic phdi hop hiéu qua vai nhém k¥ thuat trong qué trinh khao
sét, thiét ké, trién khai va van hanh hé thong.

- Tuan tha cac quy dinh vé an toan thong tin, bao mat dit liéu va tiéu chuan ky thuat
trong trién khai hé théng dién thoai IP.

- Thuc hién cdng viéc can than, chinh xé&c va chiu trach nhiém di véi chat luong ki
thuat, tinh 6n dinh va an toan cua hé thong dugc trién khai.

- Chua dong phat hién, danh gia rai ro va dé xuat cac giai phap nang cao hiéu qua, tinh
san sang va kha nang bao mat cua hé thong.

- C6 tinh than trach nhiém trong viéc hd trg nguoi dung, xir Iy sy ¢ va dam bao dich
vu lién lac théng sudt cho to chirc, doanh nghiép.

22. Tén ning luc: Thiét ké, trién khai, cau hinh, quan tri, giam sat va bao vé hé
théng mang théng qua cac giai phap twong lia. Ma: NLCL-13
Khéi lwgng kién thic toi thiéu: 90 gio, 4 tin chi

22.1. Yéu cau kién thirc:

-Nam viing kién trdc, nguyén ly hoat dong cua cac thé hé tuong lta va vi tri trién
khai tuong lia trong so d6 mang.

-Hiéu 15 cac co ché bao vé cbt I8i cua tuong lra hién dai bao gom: Kiém soat ung
dung (Application Control), Hé thdng ngan chian xdm nhap (IPS), Loc Web (Web
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Filtering), Chéng ma doc (Antivirus/Sandboxing) va Kiém tra gdi tin ma hoa
(SSL/TLS Inspection).

- Biét cach thiét 1ap cac md hinh mang an toan nhu vung phi quan su (DMZ), phan
doan mang (Network Segmentation), va c4c giao thuc thiét 1ap mang riéng ao (IPsec
VPN, SSL VPN).

- Hiéu 16 cac phuong phap giam sat, phan tich nhat ky su kién (Log Analysis), canh
bao tin cdng va céc tiéu chuan bao mat lién quan dén tuong lira.

22.2. Y8u cau k¥ ning:

- Thiét ké duogc giai phap tuong lira phi hop voi quy md doanh nghiép, tinh toan
dugc nang luc xu ly, dap ung luu lvgng mang.

- Trién khai lap dat vat Iy va cau hinh thanh thao céc chinh sach an toan théng tin dua
trén cac tiéu chi: Pia chi IP, Giao thirc, Ung dung, Nguoi ding va khung thoi gian.

- Cau hinh va quan tri thanh thao cac tinh ning nang cao: Thiét lap bo loc noi dung
(Web Filter), bat tinh ning ngan chan khai thac 16 hong (IPS), va thiét 1ap cac kénh
truyén VPN an toan cho nguoi ding tir xa (Remote Access VPN) hoic két ndi céc chi
nhanh (Site-to-Site VPN).

- Str dung thanh thao giao dién quan tri va hé thong giam sat dé phan tich luu luong,
doc hiéu nhat ky su kién, phét hién cac hanh vi bat thuong, va tién hanh xu 1y su cb
khi teong lra chan nham dich vu hodc bi qué tai.

22.3. Mire d9 tw cha va trach nhiém:

- Chu dong doc 1ap nghién ctu, cap nhat co s dir liéu miu tan cong va céac ban va 15i
cua tuong lra mot cach dinh ky va an toan.

- Chiu trach nhiém vé tinh bao mat, tinh san sang ctaa hé théng mang; dam bao cac
chinh sach twong ltra cdu hinh dang din, khéng tao ra 15 hong cho ké tan cong nhung
cling khong 1am gian doan ludng cdng viéc hop phap cua to chic.

- Tuan thu nghiém ngat quy trinh quan 1y thay doi, thuc hién sao luu cau hinh trudc
khi thay d6i va lap tai liéu ban giao hé théng rd rang.

- Tuyét dbi bao mat thdng tin ciu hinh, so d6 mang, tai khoan quan tri téi cao cua hé
thng tuong ltra dé tranh nguy co bi khai thac noi bo.

23. Tén ning luc: Lwa chon, cAu hinh, quan tri, giam sat va xir Iy sw cd céc thiét
bi mang. M4: NLCL-14

Khdi lwong kién thic toi thiéu: 90 gio, 4 tin chi

23.1. Yéu cau kién thac:
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-Nam viing céc tiéu chi ki thuat dé phan loai va lua chon thiét bi mang (Router,
Switch Layer 2/Layer 3, Access Point, Wireless Controller) dwa trén cac théng sé:
hiéu nang, mat d6 cong, do tré, kha niang chuyén mach va tinh ning hd tro.

- Hiéu rd hé diéu hanh cua céc hang thiét bi mang phd bién (nhu Cisco 10S, Juniper
Junos, Aruba0S...) va cac phuong thic quan tri thiét bi (giao dién dong lénh CLI,
giao dién d6 hoa WebUlI, quan tri tap trung qua Cloud/Controller).

- Biét co ché hoat dong cua céc giao thuc giam sat hé thong va kién trdc hoat dong
cua c&c phan mém giam sat mang.

-Nam vitng phuong phap luan xt ly su ¢6 mang theo mé hinh phan cap va cac
nguyén nhan gay ra 15i phd bién & cac tang vat Iy, lién két di liéu va mang.

23.2. Yéu cau ky ning:

-Poc hiéu bang théng so6 ki thuat cua nha san xuat dé lya chon chinh xac ma thiét bi
va phu kién di kém (m6-dun quang SFP, ngudn dy phong) phl hop véi nhu cau va
ngan sach.

- Thuc hién thanh thao viéc cau hinh ban dau, phan quyén truy cap, thiét 1ap bao mat
co ban va téi wu hoa hoat dong cua céc thiét bi mang.

- Trién khai cai dat va van hanh hé thong giam sat tap trung dé theo ddi stuc khoe thiét
bi va luu lugng bang thong duong truyén theo thoi gian thyc.

- Str dung thanh thao céc cong Iénh kiém tra, phan tich bang dinh tuyén, bang MAC,
bang ARP va cbng cu bat goi tin dé cd lap, xac dinh nguyén nhan gdc ré va khac
phuc nhanh chong cac sy cb.

23.3. Mire d9 tw cha va trach nhiém:

- Chu dong 1ap ké hoach bao tri, cap nhat hé diéu hanh (Firmware/OS Update) dinh
ky cho hé thong thiét bi mang mot cach an toan, han ché téi da thoi gian gian doan
dich vu.

- Chiju trach nhiém vé tinh 6n dinh, lién tuc va an toan caa hé théng thiét bi mang
duogc giao quan ly; c6 kha nang 1am viéc doc lap hoic diéu phdi nhom ky thuat xur ly
su ¢b dudi ap lyc thoi gian 16n.

- Tuan tha nghiém ngit quy trinh sao luu (Backup) cau hinh thiét bi tu dong/bang tay
va quy trinh quan 1y thay ddi hé thong.

-Y thtic rd rang vé an toan thiét bi, bao mat théng tin tai khoan cau hinh va gitr gin
tai san phan cing cua don vi.

24. Tén ning luc: Khao sat, thiét ké, 1ap dit, cau hinh, quan tri, giam sat va bao
tri hé théng camera giam sat Ma&: NLCL-15
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Khéi lwgng kién thic toi thiéu: 75 gio, 4 tin chi
24.1. Yéu cau kién thiic:
- Trinh bay dugc vai tro, chirc ning va pham vi tng dung cua hé thong camera giam
sat trong cac co quan, doanh nghiép, hd gia dinh va cong trinh cong cong.
- M ta duoc cau tao, nguyén Iy hoat dong va dic diém k¥ thuat cua céc thanh phan
trong hé théng camera giam sat nhu camera IP, camera analog, dau ghi hinh
DVR/NVR, thiét bi luu trir, ngudn dién, thiét bi mang va cac phu kién lién quan.
- Phan tich dwogc cac tiéu chi lua chon thiét bi camera giam sat dua trén yéu cau thuc
té vé vj tri lap dat, goc quan sat, d6 phan giai, diéu kién anh sang, kha nang luu trir va
truyén dan dix liéu.
- Giai thich duoc quy trinh khao sat, thiét ké, lap dat, cau hinh va van hanh hé théng
camera giam sat.
- Trinh bay dugc cac nguyén tac thiét ké hé théng camera bao dam hiéu qua quan sat,
kha ning mé rong va tbi uu chi phi dau tu.
- Md ta duogc cac phuong thuc két ndi, truyén dan dir liéu, giam sat tir xa va tich hop
hé thong camera trén nén mang may tinh.
- Giai thich duoc cic yéu cau vé an toan dién, an toan lao dong va bao mat théng tin
trong qua trinh trién khai hé thong camera giam sét.
- Phan tich duoc cac nguyén nhan gay 13i va cac phuong phap kiém tra, chan doan,
bao tri hé théng camera giam st.
24.2. Yéu cau k¥ ning:
- Khao sat duoc hién trang cong trinh va xac dinh yéu cau ky thuat cua hé thong
camera giam sat.
- Thiét ké duoc so dd hé théng, lua chon thiét bi va lap phuong an trién khai phu hop
véi yéu cau thuc té.
- Tinh toan duoc s6 luong camera, vi tri lap dit, dung luong luu trit va cac yéu cau vé
ngudn dién, mang truyén dan.
- Lap dat duoc hé thong camera giam sat theo diing tiéu chuan k¥ thuat va yéu cau an
toan.
- Thuc hién duoc viéc dau néi, cau hinh va tich hop cac thiét bi camera, dau ghi hinh,
thiét bi luu trit va hé théng mang.
- Céu hinh dugc cac chirc nang co ban va nang cao cia hé théng nhu ghi hinh, phat
hién chuyén dong, canh béo su ¢ hoac su kién, truy cap tir xa va phan quyén nguoi
dung.
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- Quan trj va giam sat duoc hoat dong cia hé thong camera thong qua phan mém

quan ly hodc nén tang giam sat tap trung.

- Thuc hién dugc cac thao tac sao luu dit liéu, khéi phuc ciu hinh va bao vé dir liéu

ghi hinh.

- Kiém tra, danh gia chét luong hinh anh, hiéu ning hoat dong va kha ning dap tng

yéu cau cia hé théng sau khi trién khai.

- Chan doan, xtr Iy dugc cac su cb thong thuong lién quan dén camera, dau ghi,

ngudn dién, luu trir va két ndi mang.

- Thuc hién dugc cong tac bao tri dinh ky, vé sinh thiét bi, cdp nhat phan mém va téi

uu hoa hoat dong cua hé thdng.

- Lap duoc ho so ky thuat, tai liéu cau hinh, bién ban nghiém thu va huéng dan su

dung hé thong camera giam sat.

24.3. Mire d9 tw cha va trach nhiém:

- Chua dong nghién cuu, cap nhat cac cdng nghé camera giam sat, tri tué nhan tao

(Al), phén tich hinh anh va cac giai phap giam sat an ninh hién dai.

- Lam viéc doc lap hoic phdi hop hiéu qua vai nhém k¥ thuat trong qué trinh khao

sét, thiét ké, trién khai va bao tri hé thong.

- Tuan thi nghiém tdc cac quy dinh vé an toan dién, an toan lao dong, bao mat thong

tin va quyén riéng tu trong qua trinh trién khai va van hanh hé thong.

- Thuc hién cdng viéc can than, chinh xé&c va chiu trach nhiém di véi chat luong ki

thuat, tinh 6n dinh va d¢ tin cay cua hé thong dugc trién khai.

- Chu dong phat hién, danh gia cac nguy co anh hudng dén hoat dong cua hé thong va

dé xuat céc giai phap nang cao hiéu qua giam sét.

- CO6 tinh than trach nhiém trong viéc hd tro khach hang, xtr ly su ¢ va dam bao hé

théng hoat dong lién tuc, 6n dinh.

25. Tén ning luc: Lya chon linh kién, lip rap may tinh, cai dit hé diéu hanh va

phan mém, bao tri, nAng cap va xir Iy sw c6 phan cing may tinh  Ma: NLCL-16
Khéi lwgng kién thic toi thiéu: 75 gio, 3 tin chi

25.1. Yéu cau kién thic:

- Trinh bay dugc chirc nang, dic diém kg thuat va nguyén ly hoat dong cuaa céc linh

kién, thiét bi trong hé théng may tinh.

- M@ ta dugc quy trinh lap rap, cai dat hé diéu hanh, phan mém tng dung, bao tri va

nang cap hé thong may tinh.

- Giai thich duoc c&c nguy@n nhan gay ra sy ¢ phan cting va cac bién phap kiém tra,
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khac phuc su ¢ may tinh.

25.2. Y8u cau k¥ ning:

- Lva chon dugc linh kién, thiét bi phi hop véi yéu cau sir dung va cdu hinh hé théng
may tinh.

- Lap rép, thao lap va kiém tra hoat dong ciia may tinh theo dang quy trinh k¥ thuat.

- Thiét lap BIOS, phan ving dia ctng, cai dit hé diéu hanh, trinh diéu khién thiét bi
va céc phan mém tng dung.

- Thuce hién duoc céc cdng viéc bao tri, nang cép, sao lwu va phuc hdi hé théng may
tinh.

- Chan doan, xir Iy duoc c4c su ¢ phan ctimg thong thuong phét sinh trong qué trinh
van hanh may tinh.

25.3. Mire d§ tw cha va trach nhiém:

- Chu dong nghién ctu, cap nhat cac cong nghé phan ciing va giai phap nang cap hé
théng may tinh.

- Lam viéc doc 1ap hodc phéi hop nhém trong qua trinh lap rap, cai dat va bao tri may
tinh.

- Thuc hién cong viéc can than, chinh xac, dam bao an toan thiét bi va chiu trach
nhiém ddi véi chat lugng cbng viéc duoc giao.

26. Tén ning luc: Trién khai, van hanh va phat trién hoat déng kinh doanh trén
moi trueong so. Ma: NLCL-17

Khéi lwgng kién thic téi thiéu: 45 giv, 2 tin chi

26.1. Y8u cau kién thirc:

- Nam virng kién thirc nén tang vé kinh té sd, cac mé hinh kinh doanh trén moéi truong
mang (B2B, B2C, 020, Thuong mai dién tir - E-commerce, SaaS) va hanh vi cua
ngudi tiéu ding so.

- Hiéu rd kién tric va chirc nang cta cac hé théng nén tang phuc vu van hanh kinh
doanh bao gom: San thuong mai dién tir, hé thong quan tri quan hé khach hang
(CRM), hé thdng quan tri nguon luc doanh nghiép (ERP) va cac cong thanh toan dién
tur.

- Biét céc chi sé do luong hiéu qua hoat dong kinh doanh sé cbt 16i (KPIs/OKRS)
nhu: Chi phi thu hit khach hang (CAC), gia tri vong doi khach hang (LTV), ty 1€
chuyén d6i (CR) va luu lugng truy cap (Traffic).

- Nam viing cac phuong phap tiép thi s6 (Digital Marketing) co ban: t6i vu hoa cong
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cu tim kiém (SEO), quang céo truc tuyén (Ads), tiép thi qua mang x& hoi (Social
Media) va tu dong hoa tiép thi (Marketing Automation).

26.2. Y8u cau k¥ ning:

- Trién khai lap dat, cau hinh ky thuat ban dau va tich hop thanh céng cac cong cu
quan Iy ban hang, cong thanh toan truc tuyén va don vi van chuyén 18n nén tang
website/irng dung kinh doanh caa doanh nghiép.

-Van hanh thanh thao hé théng quan tri ni dung (CMS), cap nhat san pham, quan ly
kho hang sd, xir Iy don hang va diéu phdi ludng dir liéu khach hang mét cach muot
ma.

- Str dung thanh thao c&c cong cu phan tich dir liéu (nhu Google Analytics, Facebook
Pixel hoic cac b cong cu Bl noi bo) dé theo dbi hanh vi ngudi dung, do luong hiéu
qua chién dich va lap bao cao doanh thu theo thoi gian thyc.

- Phét trién céac chién dich t6i uu hoa trai nghiém nguoi ding (UX/UI optimization)
va k¥ thuat giir chan khach hang (Retention) dua trén cac s6 liéu phan tich ky thuat.
26.3. Mire d9 tw cha va trach nhiém:

- Chua dong nghién cau xu huéng cong nghé méi, dé xuat cac giai phap hoac tinh
nang sd hoa gidp cai tién quy trinh ban hang va tdi wu hoa chi phi van hanh cho
doanh nghiép.

- Chiu trach nhiém tryc tiép vé tinh lién tuc, do chinh xac cua ludng dix liéu kinh
doanh va su 6n dinh cua trai nghiém khach hang trén céc kénh sé do minh phu trach.
- Tuan thu nghiém ngat cac quy dinh cua phap luat vé Thuong mai dién tir, bao mat
thong tin giao dich tai chinh cta khach hang va so hitu tri tué trén khéng gian mang.

- Thé hién tinh thich Gng cao, tu duy doi mai sang tao va phéi hop hiéu qua giira bo
phan ky thuat (IT) véi bo phan kinh doanh/marketing dé dat muc tiéu chung cua to
chuec.

27. Tén ning luc: Ung dung Al trong thiét ké, trién khai, quan tri va toi wu hé
théng mang may tinh. M4&: NLCL-18

Khéi lwgng kién thic téi thiéu: 45 giv, 2 tin chi
27.1. Yéu cau kién thirc:
- Trinh bay duoc khai niém, nguyén ly hoat dong va kha nang tng dung cua tri tué
nhan tao (Al) trong linh vuec mang may tinh.
- M6 ta duogc cac cong cu Al hd tro khao sét, thiét ké, cau hinh, quan tri va giam sat
hé théng mang.
- Giai thich duoc nguyén tic xay dung cau lénh (Prompt) dé khai thac hiéu qua céac
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cong cu Al phuc vu cong viéc chuyén mon.

- Phan tich duoc kha ning, gidi han va rui ro khi tng dung Al trong thiét ké, van
hanh va bao mat hé thong mang.

- Trinh bay duogc c&c nguy@n tic bao mat dit liéu, dao dirc nghé nghiép va sir dung Al
c6 trach nhiém trong moi treong cdng nghé thong tin.

27.2. Yéu cau k¥ ning:

- Str dung duoc cac cdng cu Al dé hd trg khao sét, phan tich yéu cau va dé xuat giai
phap thiét ké hé théng mang.

- Khai thac Al dé hd tro xay dung so dd mang, cau hinh thiét bi, sinh tai liéu k¥ thuat
va huéng dan trién khai.

- Ung dung AI dé hd tro kiém tra cau hinh, phan tich nhat ky hé thong (log), phét
hién 13i va dé xuat phuong an khac phuc su co.

- Sur dung Al dé toi wu hiéu ning, ting cuong bao mat va hd tro quan tri hé théng
mang.

- Panh gi4, kiém chang va hiéu chinh két qua do Al tao ra trudc khi &p dung vao thuc
té.

27.3. Miwre d9 tw cha va trach nhiém:

- Chu déng nghién ctu, cap nhat cac cong cu Al méi phuc vy thiét ké va quan tri hé
théng mang.

- C6 kha nang 1am viéc doc lap hoac phdi hop nhém trong qué trinh @ng dung Al vao
cac nhiém vu chuyé&n mon.

- Chiu trach nhiém vé tinh chinh xéc, tinh an toan va hiéu qua cua cac giai phap duoc
xay dung véi su ho tro caa Al.

- Tuan thu cac quy dinh vé bao mat théng tin, ban quyén, dao dtc nghé nghiép va st
dung Al c6 trach nhiém.

- CO6 tinh than doi méi séng tao, chi dong wng dung Al nham nang cao chat lugng,
hiéu qua va ning suat trong thiét ké, trién khai va quan tri hé thdng mang.

28. Tén ning lwe: Cai dit, cau hinh, quan tri, giam sat, bao mat va xir Iy sw cé
cac dich vu Web va Email. Ma: NLNC-01
Khéi lweng kién thic tdi thiéu: 120 gio, 6 tin chi

28.1. Yéu cau kién thic:
- Nim vitng nguyén ly hoat dong cua giao thac HTTP/HTTPS, chu trinh Request -
Response, cach thac phan giai DNS va ciu tric cta cac Web Server pho bién (Nginx,
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Apache, 11S).

-Hiéu 18 co ché chuyén phat thu dién tir qua cac giao thuc SMTP, IMAP, POP3,
ludng di cua thu qua Mail User Agent (MUA), Mail Transfer Agent (MTA), Mail
Delivery Agent (MDA) va cac hé théng Mail Server (Postfix, Zimbra, Exchange).

- Biét cac tiéu chuan va k¥ thuat bao mat cho Web (chang chi SSL/TLS, cau hinh ma
hoa bao mat, quy tic an toan OWASP Top 10) va cho Email (ban ghi dinh danh
chéng gia mao SPF, DKIM, DMARC; co ché loc rac Spam/Phishing).

- Nam viing cac phuong phap giam sat trang thai dich vu (Up/Down, Response time)
va phan tich nhat ky hé théng (Access log, Error log, Mail log) dé phat hién bat
thuong.

28.2. Yéu cau ky ning:

- Cai dat va cau hinh thanh thao dich vu Web (quan ly Virtual Hosts/Server Blocks,
tdi wu hoa bd nhé dém, cau hinh PHP/NodelS/Python backend) va dich vu Mail
(quan ly tén mién, tao hop thu, ciu hinh han ngach luu trir Mailbox).

-Trién khai ma hoa bao mat bang cach cai dit va gia han tu dong chuang chi sé
SSL/TLS (Let's Encrypt hoac Commercial CA) cho ca dich vu Web va Email.

- Str dung thanh thao cac cong cu giam sat dich vu tap trung va thiét 1ap hé thong tu
dong kiém tra, canh bao (qua Email/Telegram) khi dich vu Web/Email bi gian doan
hoac qua tai CPU/RAM.

28.3. Mire d9 tw chi va trach nhiém:

- Chu dong 1ap ké hoach nang cap, va 16 hong bao mat cho hé diéu hanh, md nguon
Web va phan mém Mail Server nham ngan chin cac nguy co khai thac tir xa.

- Chiu trach nhiém doc 1ap hodc nhém vé tinh lién tuc, toan ven dit liéu va an toan
thong tin cua hé théng Web/Email doanh nghiép; ¢am bao dich vy hoat dong voi do
san sang cao nhat.

-Tuén tha quy trinh sao luu dir liéu (Source code, Database cua Web; dir liéu
Mailbox) dinh ky va bao mat tuyét doi théng tin tai khoan, noi dung thu dién tur cua
nguoi dung theo quy dinh phép luat.

-C6 tu duy phan tng nhanh, binh tinh va chinh xac khi d6i mat véi cac sy cb tan
cdng mang.

29. Tén ning luc: Thiét ké, xay dwng va trién khai hé thong mang cho doanh
nghiép vira va nhé Ma: NLNC-02

Khéi lwgng kién thic toi thiéu: 90 gio, 4 tin chi
29.1. Yéu cau kién thiic:
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- Trinh bay dugc céc yéu cau ky thuat, quy trinh khao sét, thiét ké va trién khai hé
théng mang cho doanh nghiép vira va nho.
- Phén tich dugc md hinh logic, mé hinh vat Iy, phuong an dia chi IP, thiét bi mang
va cdng nghé phu hop véi nhu cau caa doanh nghiép.
- Giai thich dwoc nguyén ly hoat dong, phuong phéap trién khai, quan tri, bao vé va
mé rong céac dich vu mang trong hé théng doanh nghiép.
29.2. Yéu cau k¥ ning:
-Khao st hién trang, phan tich yéu cau va thiét ké duoc so dd logic, so dd vat Iy cho
hé théng mang doanh nghiép.
- Lua chon, lap dit, cdu hinh duoc céc thiét bi mang va hé thdng cap mang phi hop
véi yéu cau trién khai.
- Xay dyng, cau hinh va van hanh dugc céc dich vu mang nhu Domain Controller,
DNS, DHCP, File Server, Print Server, Web Server va Mail Server.
- Thiét lap duoc céc giai phap phan quyén, sao luu, dy phong, bao mat va giam sat hé
théng mang.
- Thuc hién duogc cac phuong 4n nang cap, Mo rong, téi uu va xu Iy cac sy ¢b co ban
cua hé thdng mang doanh nghiép.
29.3. Mire d9 tw cha va trach nhiém:
- Chu dong nghién ctu, lya chon giai phép k§ thuat pht hop trong qué trinh thiét ké
va trién khai hé théng mang.
- Lam viéc doc lap hoic phdi hop nhém trong qué trinh khao séat, xay dung, van hanh
va bao tri hé théng.
- Thuc hién céng viéc can than, chinh xac, dam bao tinh 6n dinh, an toan va bao mat
cua hé théng; chiu trach nhiém di voi két qua trien khai va van hanh hé théng mang.
30. Tén ning hre: Cai dit, cAu hinh c4c dich vu mang nang cao: Additional DC,
DHCP Relay Agent, Routing, xac thuc Certificate, chirng thuc giira cac Domain
Ma: NLNC-03

Khéi lwgng kién thic toi thiéu: 120 gio, 5 tin chi
30.1. Yéu cau kién thic:
- Trinh bay dugc nguyén ly hoat dong, chirc nang va vai tro cua cac dich vu mang
nang cao trén nén Windows Server.
- M6 ta dugc quy trinh trién khai Additional Domain Controller, DHCP Relay Agent,
Routing, Certificate Services va Trust Relationship gitra cac Domain/Forest.
- Giai thich dugc cac co ché xéac thuc, chung thuc, dinh tuyén va bao mat trong moi
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truong mang doanh nghiép.

30.2. Yéu cau k¥ ning:

- Cai dat, cau hinh va quan tri duoc Additional Domain Controller trong hé théng

Active Directory.

- Trién khai va quan tri dugc cac dich vu DHCP Relay Agent, Routing va VPN trén

Windows Server.

- Thiét 1ap, quan 1y dugc hé thdng Certificate Authority (CA), cp phét va sir dung

chung chi s phuc vu xé4c thuc va bao mat hé théng.

- C4u hinh va quan tri dugc co ché Trust Relationship giira ca&c Domain hoac Forest.

- Kiém tra, giam sat, bao mat va xu 1y duoc cac sy ¢b lién quan dén céc dich vu mang

nang cao trén hé théng Windows Server.

30.3. Mire d§ tw cha va trach nhiém:

- Chu dong nghién cau, cap nhat cac cong nghé va giai phap quan tri hé théng mang

doanh nghiép.

- Lam viéc doc 1ap hoac phdi hop nhém trong qué trinh trién khai, van hanh va bao

mat hé théng mang.

- Thyc hién cong viéc chinh xac, dam bao tinh 6n dinh, an toan va bao mat cua hé

théng; chiu trach nhiém ddi véi cac dich vu mang duoc trién khai va quan tri.

31. Tén ning luc: Van dung tong hop kién thic, k§ ning va thai dé nghé nghiép

ciia nghé dé thuc hién cac nhiém vu chuyén mén trong méi truong lam viéc thuc

té. Ma&: NLNC-04
Khéi lweng kién thic téi thiéu: 360 gio, 8 tin chi

31.1. Yéu cau kién thirc:

-Van dung dugc kién thire co sd nganh va kién thirc chuyén mén nghé Quan tri mang

may tinh dé thuc hién cac nhiém vu chuy&n mén tai don vi thuc tap.

-Hiéu va phén tich dugc mé hinh t6 chic, quy trinh 1am viéc, quy trinh quan Iy va

y&u cau nghiép vu cua don vi thuc tap.

-Van dung duoc kién thirc tong hop vé céng nghé théng tin, mang may tinh, hé diéu

hanh, co s& dir liéu, an toan thdng tin va quan tri hé théng dé giai quyét cac nhiém vu

chuy&n mdn trong moéi trudng 1am viéc thuc té.

- Phan tich dugc yéu cau ky thuat, quy trinh van hanh va md hinh t6 chtc cua hé

théng mang cua don vi thuc tap.

- Giai thich duoc nguyén ly hoat dong, phuong thirc quan tri va cac giai phap trién

khai ddi véi hé théng mang noi bo, mang khdng day, may cha dich vy, thiét bi mang
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va céc hé théng hd tro quan tri doanh nghiép.

-Van dung dugc kién thic vé bao mat mang, tuong hira, kiém soat truy cip va an toan
thong tin dé bao vé hé thbng mang doanh nghiép.

- Phan tich duoc cac su c6 thudng gap trong hé thdng mang va dé xuat duoc giai phéap
xt Iy phi hop véi diéu kién thuc té.

-Hiéu va tuan tha cac quy trinh ky thuat, quy dinh vé an toan lao dong, bao mat
thong tin, quy ché 1am viéc va van hoa doanh nghiép.

-Van dung dugc kién thic chuyén mén dé 1ap ké hoach, t6 chirc thuc hién, giam sét
va danh gia két qua cong viéc thuc hién.

31.2. Yéu cau k¥ ning:

- Thuc hién duoc cac nhiém vu chuyén mén phu hop véi vi tri viéc 1am caa nghé
Quan tri mang may tinh tai don vi thuc tap.

- Khao séat, thu thap va phan tich duoc cac yéu cau k¥ thuat cua hé théng mang tai
don vi thuc tap.

- Thuc hién duoc cac cong viéc lap dat, cau hinh, van hanh va quan tri hé théng mang
may tinh theo quy trinh ctia don vi thuc tap.

- CAu hinh, quan tri va khai thac duoc cac dich vu mang va cac thiét bi mang chuyén
dung.

- Trién khai duoc cc giai phap bao mat, giam sat, sao luu va bao tri hé théng mang
nham dam bao tinh 6n dinh va an toan caa hé théng.

- Thuc hién dugc viéc kiém tra, chan doan, khic phuc cac sy ¢ phan cang, phan
mém va su c6 mang phat sinh trong qua trinh van hanh.

- Str dung thanh thao céac cong cy, thiét bi, phan mém chuyén nganh phuc vu cong tac
quan tri mang va ho trg ngudi dung.

- Lam viéc hiéu qua trong moi trudng 1am viéc thuc té; phdi hop véi dong nghiép,
khach hang va cac b phan lién quan dé hoan thanh nhiém vu thuc tap.

- Ghi chép nhat ky céng viéc, tong hop sé liéu, xay dung bao céo thuc tap va trinh
bay két qua thuc hién mot cach khoa hoc, rd rang va dung quy dinh theo yéu cau.

- Pé xuat duoc cac giai phap cai tién, nang cao hiéu qua quan ly, van hanh va bao mat
hé théng mang dua trén thuc tién tai don vi thuc tap.

31.3. Mikc d9 tw chia va trach nhiém:

- Chu dong tiép nhan, 1ap ké hoach va té chtc thuc hién cac nhiém vu chuy@n mén
duoc giao tai noi thyuc tap va dé tai dang ky thuc tap.

- Lam viéc doc lap trong pham vi cong viéc dugc phan cong va phdi hop hiéu qua voi
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cac ca nhan, bo phan lién quan trong méi truong nghé nghiép thuc té.

- Chju trach nhiém vé chit luong, tién d6 va két qua thuc hién cac nhiém vu chuyén
mon theo yéu cau cua don vi thuc tap va dé tai dang ky thuc tap.

- Tuan tha nghiém céc quy dinh vé an toan lao dong, an toan dién, an toan thdng tin,
bao mat dix liéu va quy dinh ndi b don vi thuc tap.

-Thé hién tac phong nghé nghiép chuan muc: trung thuc, cin than, ky luat, trach
nhiém, chuy@n nghiép va c6 tinh than phuc vu khéch hang.

- Chu dong hoc hoi, cap nhat cdng nghé mai, thich nghi véi moéi truong lam viéc thuc
té va y8u cau chuyén ddi sé.

- C6 kha ning tu danh gia két qua cong viéc, tiép thu y kién phan hoi va diéu chinh
phuong phap 1am viéc nham nang cao hiéu qua nghé nghiép.

- San sang dam nhan vi tri viéc lam caa nghé Quan tri mang may tinh sau khi tét
nghiép va c6 kha nang hoc tap, boi dudng nang cao trinh do chuyén mon trong tuong
lai.
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